
แผนปฏิบัติการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
         จากการจัดการความเสี่ยง สามารถน ามาจัดท าแผนปฏิบัติบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร โดยมีหน่วยงานรับผิดชอบคือกลุ่มงาน
สารสนเทศทางการแพทย์โรงพยาบาลสบปราบ ระยะเวลาด าเนินการระหว่างเดือน ตุลาคม 2563 – กันยายน 2565 
 

โครงการ/กิจกรรม/กระบวนการ แผนปฏิบัติการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 2563 – 2565 
 

ประเภทความเสี่ยง แนวทางการควบคุม ระยะเวลา ปีงบ 2563 ปีงบ 2564 ปีงบ 2565 
งบประมาณ ผู้รับผิดชอบ 

  เริ่มต้น/สิ้นสุด Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 
1. ความเสี่ยงจากการเกิดไฟ
ไหม้ น้ าท่วม แผ่นดินไหว 
อาคารถล่ม 

1.1 ตรวจสอบความพร้อมของ
อุปกรณ์ดับเพลิง 
1.2 จัดท าแผนในการเคลื่อนย้าย
อุปกรณ์ตามล าดับความส าคญั 
1.3 จัดท าแผนรับสถานการณ์
เพื่อให้สามารถด าเนินการได้
อย่างต่อเนื่อง 

ทุก 6 เดือน 
 

เดือน ตุลาคม 
 

ทุกป ี
 
 

 
 
√ 

√   
 
 

 
 
√ 

√    
 
√ 

√   

N/A 
ฝ่ายบรหิาร กลุม่งาน

สารสนเทศฯ 

2. ความเสี่ยงจากผู้ใช้งาน
สารสนเทศขาดความ
ระมัดระวังและการตระหนัก
ถึงความส าคัญของความ 
ปลอดภัยด้านเทคโนโลยี
สารสนเทศ 

2.1 ฝึกอบรม เผยแพร่และ
ประชาสมัพันธ์เรื่องความมั่งคง 
ปลอดภัยเทคโนโลยสีารสนเทศ 
2.2 ก ากับดูแลการปฏิบัติตาม
แนวปฏิบัติด้านการรักษาความ
มั่งคงปลอดภัยด้านเทคโนโลย ี
สารสนเทศอย่างเคร่งครัด 

ตลอดป ี
 
 

ตลอดป ี

             
 

N/A 

กลุ่มสารสนเทศ 
ทางการแพทย์ 

 
กลุ่มสารสนเทศ 
ทางการแพทย์

คณะกรรมการ IM 
 

3. ความเสี่ยงจากระแสไฟฟ้า 
ขัดข้องไฟฟ้าดับแรงดันไฟฟ้า 
ไม่คงท่ี 

3.1 แจ้งให้กลุ่มงานบริหาร
ด าเนินการปรับปรุงระบบไฟฟ้า 
3.2. ตรวจสอบความพร้อมของ
ระบบเครื่องส ารองไฟฟ้า 

 
 

ทุกเดือน 

             
       N/A 

 
ฝ่ายบรหิาร 



ประเภทความเสี่ยง แนวทางการควบคุม 
ระยะเวลา ปีงบ 2563 ปีงบ 2564 ปีงบ 2565 

งบประมาณ ผู้รับผิดชอบ 
เริ่มต้น/สิ้นสุด Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 

4. ความเสี่ยงจากการ 
การถูกบุกรุก โดยผู ้
ไม่ประสงค์ด ี

4.1 ตรวจสอบการตั้งค่าของ 
Firewall, PS อย่างสม่ าเสมอ 
4.2 บริหารจัดการระบบ 
ตรวจสอบการบุกรุกเครือข่าย
และตดิตามเพื่อปรับปรุงอย่าง
สม่ าเสมอ 
4.3 จัดท าแผนจัดซื้อ Firewall 
ทดแทน 
4.4 อัพเดท Firmware 
content ของระบบ 
Firewall 

ตลอดป ี
 

ตลอดป ี
 
 
 
 
 

ตลอดป ี
 

             
N/A 

กลุ่มสารสนเทศ 
ทางการแพทย์ 

5. ความเสี่ยงจากการเชื่อม 
ต่อเครือข่ายอินเทอร์เน็ต
ล้มเหลวหรือไมส่ามารถใช้ 
งานได ้

5.1 ส ารวจและจัดหา 
ระบบเครือข่ายอินเทอรเ์น็ต
ส ารองเพื่อเป็นช่องทางให้ระบบ
อินเทอร์เน็ตใช้งานได้อย่าง
ต่อเนื่อง 
5.2 ตรวจสอบการเชื่อม 
ต่อเครือข่ายอินเทอร์เน็ต 
 
 
 
 
 
 
 

เดือน ตุลาคม 
 
 
 
 

ตลอดป ี

√             
 
 

N/A 

 
 

กลุ่มสารสนเทศ 
ทางการแพทย์ 



ประเภทความเสี่ยง แนวทางการควบคุม 
ระยะเวลา ปีงบ 2563 ปีงบ 2564 ปีงบ 2565 

งบประมาณ ผู้รับผิดชอบ 
เริ่มต้น/สิ้นสุด Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 

6. ความเสี่ยงดา้นภัยหรือ
สถานการณ์ฉุกเฉินรา้ยแรง
มากที่สุด 

6.1 จัดท าแผน ขั้นตอนการ
อนุมัติ การตดิตั้งเพื่อให้สามารถ
ด าเนินการได้อย่างต่อเนื่อง 
6.2 จัดท าคู่มือแผนบรหิารความ
ต่อเนื่อง(BCP)และแผนกู้คืนDR 

ทบทวนแผน 
ทุกป ี

 
ทบทวนแผน 

ทุกป ี

   √ 
 
 
√ 

   √ 
 
 
√ 

   √ 
 
 
√ 

 กลุ่มงาน 
สารสนเทศ 

ทางการแพทย์, 
คณะ 

กรรมการ IM 

7. ความเสี่ยงจากการไม่ได้
รับงบประมาณในการ
บ ารุงรักษาระบบสารสนเทศ
และระบบคอมพิวเตอร์อย่าง 
ต่อเนื่องและเพียงพอ 

7.1 มีการส ารวจและรวบรวม
ความต้องการอย่างต่อเนื่อง เพื่อ
การจัดท างบประมาณในแต ่
ละป ี
7.2 มีการหารือ ช้ีแจงและท า
ความเข้าใจกับผู้บังคับบญัชา 
ในเรื่องงบประมาณที่ต้องการใช้
อย่างชัดเจน 

เดือนมิถุนายนถึง
กันยายน 

 
 

เดือนกันยายน 

    
 
 
 
√ 

    
 
 
 
√ 

    
 
 
 
√ 

 กลุ่มงาน 
สารสนเทศ 

ทางการแพทย์, 
คณะกรรมการ 

IM 

8. ความเสี่ยงระบบเทคโน 
โลยีอาจท าใหเ้กิดความ
บกพร่องในการดูแลผู้ป่วย 

8.1 เมื่อพบเหตุอุบัติการณ์ ให้
รายงานทุกครั้ง 
- ควบคุม ติดตาม ดูแลโดยคณะ
กรรการความเสี่ยง ของ
โรงพยาบาล 

ตลอดป ี
 

ตลอดป ี

             คณะกรรมการ 
ความเสีย่ง 

รพ.สบปราบ, 
คณะกรรมการIM 

 
 
 
 



 

ประเภทความเสี่ยง แนวทางการควบคุม 
ระยะเวลา ปีงบ 2563 ปีงบ 2564 ปีงบ 2565 

งบประมาณ ผู้รับผิดชอบ 
เริ่มต้น/สิ้นสุด Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 

9. ความเสี่ยงดา้นการ 
เปิดเผยข้อมูลผู้ป่วย 

9.1 จัดท าแผนโครงการกระตุ้น 
ผู้ใช้งานให้ตระหนักในความ 
เสี่ยงของการเปดิเผยข้อมูล 
หรือแชร์ข้อมูลในสื่อสังคม 
ออนไลน์ ทุกชนิด 
9.2 ปรับปรุงระเบยีบปฏิบตั ิ
ในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศของ 
รพ.สบปราบ 
9.3 ประกาศใช้นโยบายเรื่อง 
ระเบียบปฏิบัติในการปฏิบตั ิ
การส่งข้อมูลผู้ป่วยทางโปรแกรม 
LINE 
9.4 เพิ่มกระบวนการใหผู้้ป่วย 
ยินยอมให้เปิดเผยข้อมูลเพื่อ 
การวินิจฉัยและรักษาในช่องทาง 
ต่าง ๆ (*ผู้ป่วยในใช้แบบฟอร์ม 
Informed Consent, 
*ผู้ป่วยนอกใช้ตรายาง) 

ตลอดป ี
 
 
 
 
 

    
 
 

    
 
 
 

    
 
 
 

N/A กลุ่มงาน 
สารสนเทศ 

ทางการแพทย์, 
คณะ 

กรรมการ IM 
 
 
 
 
 
 
 
 

ทีมเวชระเบียน 

 
 
 


