
การจัดการความเสี่ยงในระบบเทคโนโลยีสารสนเทศ โรงพยาบาลเมอืงปาน
 (Muangpan  Hospital Risk Management ) 
ขั้นตอน
1.การค้นหาและประเมินความเส่ียง(Risks Identification and Risks Assessment)
2.การวางแผนกลยุทธ์จัดการความเส่ียง(Risks Management Strategic Planning)
3.การด าเนินการจัดการความเส่ียง(Risks Treatment)

1.การค้นหาและประเมนิความเสี่ยง

1 2 3 4 5 1 2 3 4 5
1.IT-Hardware
     1.1 เคร่ืองแม่ข่ายช ารุด/ล้มเหลว / / 5
     1.2 สวิทช์เครือข่ายช ารุด/ล้มเหลว / / 4
     1.3 เคร่ืองคอมพิวเตอร์ช ารุด/ล้มเหลว / / 6

2. IT-System  Software
     2.1 โปรแกรมHOSxP ล้มเหลว / / 5
     2.3 โปรแกรมwindowทีใ่ช้ไม่มีลิขสิทธิ์ / / 2
    
3. IT-Applications
     3.1 Front Offices / / 4
     3.2 Back Offices / / 2

4. IT-Communication
     4.1 Internet ล้มเหลว 4
     4.2 การเชื่อมต่อ Wifi ล้มเหลว 2

Risk=P×Iประเด็นความเส่ียง
โอกาสทีจ่ะเกิด(P) ผลกระทบ(I)



1 2 3 4 5 1 2 3 4 5
5. IT-Operational (Human ) Error
     5.1 ข้อผิดพลาดในการส ารองข้อมูล / / 4
     5.2 ข้อผิดพลาดในการสูญเสียข้อมูล / / 4

6.IT-Project Failureการจัดการโครงการทีไ่ม่ดี
     6.1 การวิเคราะห์ระบบไม่เหมาะสม / / 2
     6.2 การออกแบบระบบไม่เหมาะสม / / 2
     6.3 ทรัพยากรไม่เพียงพอ / / 3
     6.4 การจัดการโครงการทีไ่ม่ดี / / 2

7. IT-Future Developmentพัฒนาอนาคตไอที
     7.1 ไม่มีพจนานุกรมข้อมูล / / 2
     7.2 ไม่มีระบบพิมพ์เขียว / / 2
     7.3 ไม่มีเอกสารโปรแกรมหรือความคิดเห็น / / 2
     
8. IT-Vendor and Outsource Failure
     8.1 การสนับสนุนของผู้ขายหยุด / / 3

9. IT-Hackink,Unauthorized Intrusions   
แฮ็คไอที / / 3

Risk=P×Iประเด็นความเส่ียง
โอกาสทีจ่ะเกิด(P) ผลกระทบ(I)



1 2 3 4 5 1 2 3 4 5
10. Environment Factors
     10.1 น  าท่วม-ภายใน / / 5
     10.2 น  าท่วม-ภายนอก / / 5
     10.3 ไฟไหม้-ภายใน / / 5
     10.4 ไฟไหม้-ภายนอก / / 5
     10.5 ระบบไฟฟ้า / / 16
     10.6 ขโมย / / 4
     10.7 ความผิดทางอาญา-แหกคุก / / 4
     10.8 ความไม่สงบ/ประท้วง / / 3
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ประเด็นความเส่ียง
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2.การวางแผนกลยุทธ์จัดการความเสี่ยง
เกณฑ์ความสามารถในการยอมรับความเส่ียง

ความเสียง คะแนน แถบสี

Acceptable or Limited Focus

ต่ า 1-3 ระดับที่ยอมรับได้ โดยไม่ต้องควบคุมความเส่ียง 

ไม่ต้องมีการจัดการเพิ่มเติม

Tolerable but caution or Management Discretion/Medium Risk

ปานกลาง 4-9 ระดับที่พอยอมรับได้ แต่ต้องมีการควบคุม เพื่อป้องกันไม่ให้ความเส่ียง

เคล่ือนย้ายไปยังระดับที่ยอมรับไม่ได้

Intolerable or Attention Required/High Risk

สูง 17-25 ระดับที่ไม่สามารถยอมรับได้โดยต้องจัดการความเส่ียง เพื่อให้อยู่ใน

ระดับที่ยอมรับได้ต่อไป

Intolerable or Immediate Attention Require/High Risk

สูงมาก 10-16 ระดับที่ไม่สามารถยอมรับได้จ าเป็นต้องเร่งจัดการควบคุมให้อยู่ใน

ระดับที่ยอมรับได้ทันที

การแก้ไขความเส่ียง (Risk Treatment)โดยมีทางเลือกกลยุทธ์ในการแก้ไขความเส่ียง 4 กลยุทธ์ดังนี 
กลยุทธ์ที ่1  การลดความเส่ียง
กลยุทธ์ที ่2  การย้ายความเส่ียง
กลยุทธ์ที ่3  การหลีกเล่ียงความเส่ียง
กลยุทธ์ที ่4  การยอมรับความเส่ียง

ความหมาย



กลยุทธ์ที ่1  การลดความเสี่ยงเป็นการก าหนดมาตรการควบคุมให้โอกาสเกิดเหตุการณ์ความเส่ียงลดน้อยลง
เป้าหมายการควบคุม มาตรการ

1.เคร่ืองแม่ข่ายโดนน  าจาก ลดโอกาสทีจ่ะเกิดหลังคาร่ัว 1.ส ารวจหลังคาห้องแม่ข่ายเป็นประจ าทุกปีในเดือนมีนาคมก่อนพายุฤดูร้อนจะเข้า
หลังคาร่ัว 2.ตัดแต่งกิ่งต้นไม้รอบๆอาคารแม่ข่ายโดยเฉพาะต้นไม้ทีสู่งเกินหลังคา

3.เปล่ียนกระเบื องหลังคาห้องแม่ข่ายเมื่อถึงก าหนดเวลา 10 ปี
4.ส ารวจฝ้าเพดานในฤดูฝนหลังฝนตกหนักเป็นประจ า  โดยเฉพาะวันหยุดติดต่อกัน

2.ไฟไหม้เคร่ืองแม่ข่าย ลดโอกาสเกิดไฟไหม้ 1.ติดป้ายห้ามสูบบุหร่ีรอบห้อง ห้ามน าวัสดุติดไฟง่ายเข้าใกล้เคร่ืองแม่ข่าย
2.ติดตั งเคร่ืองตัดไฟอัตโนมัติเมื่อเกิดกระแสไฟร่ัวหรือกระแสไฟเกินในห้องแม่ข่าย
3.ติดตั งตัวAlam เตือนเมื่ออุณหภูมิในห้องเกินทีตั่ งไว้และส่งสัญญาณเข้ามือถือเคร่ืองไอที
4.ติดตั งตัวAlam Smoke เตือนเมื่อเกิดควัน
5.ติดตั งถังดับเพลิงจ านวน 2 ถังสีเขียวและแดงอย่างละ 1 ถัง

ลดผลเสียหายเมื่อเกิดไฟไหม้ 1.ติดตั งเคร่ืองแม่ข่ายส ารองทีส่ ารองข้อมูลแบบReal time และใช้ได้จริงทันทีเมื่อแม่ข่ายหยุดท างาน  
โดยติดตั งไว้ทีตึ่กOPD-IPDใหม่
2.ส ารองข้อมูลลงเคร่ืองPC จ านวน 2 เคร่ือง เผ่ือกรณีฉุกเฉิน
3.ส ารองข้อมูลอีก 1 ชุดเก็บไว้นอกโรงพยาบาล
4.จัดท าแผนกู้คืนข้อมูลเคร่ืองแม่ข่ายและซ้อมแผน

3.ระบบไฟฟ้าไม่เสถียร ลดโอกาสทีจ่ะเกิด 1.ท าระบบไฟฟ้าแบ่งphaseไฟส าหรับต่อเข้าแม่ข่ายโดยตรง
2.ท าระบบไฟฟ้าส ารอง400KVAอัตโนมัติโดยจะจ่ายกระแสไฟ220 Voltเข้าระบบทันทีเมื่อกระแสไฟฟ้าหลัก
ขัดข้อง และทดสอบระบบทุกวันศุกร์ช่วงบ่าย

ลดผลเสียหายเมื่อเกิด 1.กรณีไฟฟ้าดับและเคร่ืองส ารองไฟไม่ท างานหรือเคร่ืองแม่ข่ายล่ม เคร่ืองคอมพิวเตอร์ไม่สมารถท างานได้
ให้ใช้กระดาษบันทึกไปก่อน
2.กรณีไฟฟ้าหรือเคร่ืองแม่ข่ายกลับมาสู่โหมดปกติให้ทุกหน่วยงานบันทึกข้อมูลบริการเข้าไปในระบบ
3.ฝึกซ้อมแผนกกรณีไฟดับหรือเคร่ืองแม่ข่ายล่ม

ประเด็นความเส่ียง



กลยุทธ์ที ่2  การย้ายความเสี่ยงเป็นการย้ายผลเสียหายทีเ่กิดขึ นจากเหตุการณ์ไปสู่บุคคลอื่น

เป้าหมายการควบคุม มาตรการ
1.เคร่ืองพิมพ์เสีย ย้ายการซ่อมและการบริการเคร่ืองพิมพ์ 1.ท าสัญญาเช่าบริษัทภายนอก  ก าหนดให้บริษัทต้องตั งเคร่ืองพิมพ์ส ารองพร้อมทดแทนทันที

ให้พร้อมใช้ไปอยู่ในความรับผิดชอบของ เมื่อร้องขอภายใน 24 ชม
บริษัทภายนอก 2.เลือก เคร่ืองปริ นส์เตอร์ทีใ่ช้หน้างานบ่อยๆเช่น ห้องบัตร  รวมทั งหมด ...... เคร่ือง 

กลยุทธ์ที ่3  การหลีกเลี่ยงความเสี่ยงเป็นการเปล่ียนแปลงวิธีการท างานหรือก าหนดกิจกรรมเพิม่เติมเพือ่ให้โอกาสเกิดเหตุการณ์ความเส่ียงลดน้อยลง

เป้าหมายการควบคุม มาตรการ
1.เคร่ืองคอมพิวเตอร์ติดไวรัส เปล่ียนแปลงวิธีการท างานเพือ่ 1.ก าหนดระเบียบปฏิบัติเป็นนโยบาย  เช่นห้ามน า Flash drive ,Thumb drive มาใช้

ลดโอกาสเกิด เคร่ืองคอมพิวเตอร์โรงพยาบาล
2.ห้ามน าอุปกรณ์ส่วนตัวมาเชื่อมกับระบบของโรงพยาบาล
3.ห้ามDownloads  หรือ Update โปรแกรมทีเ่ป็นการละเมิดลิขสิทธิ์
 

2.เจ้าหน้าทีล่บข้อมูลในHOSxP เปล่ียนแปลงวิธีการท างานเพือ่ 1.ยกเลิกการส่งตรวจแบบเดิม  ให้ส่งตรวจแบบReal time เท่านั น จะเป็นvisitจริงทีค่นไข้มา
ผิดพลาดหรือมีการแก้ไขข้อมูล ลดโอกาสเกิด Registerทีโ่รงพยาบาล
เพิม่เติมในระบบ 2.ก าหนดการค้นหาVisit ทีส่่งตรวจด้วยระบบคิว แทนค้นหาจากชื่อสกุล

3.ก าหนดให้การเงินผ่านไฟล์ในHOSxPทุกวันในช่วงเวลาเทีย่งวันเพือ่ปิดVisitนั น

กลยุทธ์ที ่4  การยอมรับความเสี่ยงเป็นการบันทึกผลการวิเคราะห์และยอมรับความเส่ียงในเร่ืองทีม่ีโอกาสเกิดได้น้อย

เป้าหมายการควบคุม มาตรการ
1.เคร่ืองคอมพิวเตอร์ช ารุด ยอมรับความเส่ียง 1.จัดท าแผนบ ารุงรักษาเคร่ืองและอุปกรณ์พ่วงต่ออย่างสม่ าเสมอ ปีละ1 ครั ง

2. จัดหาเคร่ืองและอุปกรณ์ส ารองเพือ่ให้สามารถใช้ทดแทนชั่วคราว เพือ่สามารถปฏิบัติงานได้
3.ส ารองอะไหล่ทีใ่ช้ในการซ่อมไว้ตามแผน
4.ให้ความรู้การบ ารุงรักษาขั นต้นส าหรับผู้ใช้งาน

ประเด็นความเส่ียง

ประเด็นความเส่ียง

ประเด็นความเส่ียง



เป้าหมายการควบคุม มาตรการ
2. Internet ล้มเหลว ยอมรับความเส่ียง 1.จัดท าแผนรพ.ใช้คู่สายInternet สองค่าย

3.การเชื่อมต่อ Wifi ล้มเหลว ยอมรับความเส่ียง 1.จัดท าระบบWifi
2.ซ่อมบ ารุงรักษาระบบWifi อย่างสม่ าเสมอ

4.ข้อผิดพลาดในการส ารองข้อมูล ยอมรับความเส่ียง 1.มีระบบส ารองข้อมูลมากกว่า 1 ชุด กรณีระบบฐานข้อมูลผู้ป่วย
2.ท าServer ส ารองข้อมูลReal time

ประเด็นความเส่ียง


